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Induktive und radiative RFID Systeme

agnetic Field:
“Transformatoric” Coupling
=iizi=- D (10cm) << A (~30m)

Electro Magnetic Field (RF):

“RADAR" Backscatter
D (10m) >> A (~28 cm)
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Secure UHF RFID

Kryptografische Absicherung fur UHF RFID Systeme erméglicht neue

Anwendungen.

Stand heute:

m |SO/IEC 14443: RF 13,56 MHz:
Smart Card OS, 10 cm

m |SO/IEC 18000-63: UHF 868 MHz:
Unsicherer Speicher, 10 m

Secure UHF RFID:

B Kryptografische Absicherung bei gleicher
Reichweite = Technologiesprung

B pC mit Secure OS - Flexibilitat bei der
Auswahl der Krypto-Protokolle

Sicherheit

A

Strom-
verbrauch

Secure

x50

|
% Technologie

>

Kommunikations-
reichweite
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Mogliche Angriffe auf RFID Systeme

Spoofing DoS Destroy
Skimming Shield
Detune

tactless | Interface
Reader ﬂ < v >
—

Change

Copy
Clone

Eavesdropping Detach
Jamming Tracing from object

Malicious code
“RFID-Virus” Relay attack

Application
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ISO/IEC 29167 Crypto Suites — Bisherige Beitrage

Norm

Status / Ballot *)

ISO/IEC 29167-10
ISO/IEC 29167-11
ISO/IEC 29167-12
ISO/IEC 29167-13
ISO/IEC 29167-14
ISO/IEC 29167-15
ISO/IEC 29167-16
ISO/IEC 29167-17
ISO/IEC 29167-18
ISO/IEC 29167-19

*) Stand: 22. April 2013

Crypto Suite
AES128
PRESENT 80
ECC-DH
GRAIN 128
AES128-OFB
XOR
ECDSA-ECDH
GPS
Humming Bird 2
RAMON

Projekt-Editor

NL
BE

AT
US
KR
CN
CN
FR

US
DE

2" CD
DIS

cD

WD

CcD

WD

2" CD
2" CD
NP: WD
NP: WD
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Die RAMON Crypto Suite

RAMON basiert auf dem Rabin-Kryptosystem, kombiniert mit dem Montgomery-
Verfahren, und verwendet folgende SchlUssel:

@= Offentlicher Verschlisselungsschltssel K¢ @=. Statische Secure Channel
- auf dem Transponder gespeichert Schlussel Keye, Kyiac

@ Geheimer Entschliisselungsschliissel K @=. Secure Channel Sitzungs-
- auf Leser-Seite gespeichert schltssel Seye, Smac

&= Optionales ECDSA Signaturschlisselpaar {K, K}

Die Crypto Suite erméglicht:
W Sichere Tag-ldentifikation durch das Rabin-Montgomery Verfahren
® Randomisierung der Tag-Ull (EPC) verhindert weiteres Tracing/Tracking

M AES-basierte gegenseitige Authentisierung und Generierung von
Sitzungsschlisseln fir sichere Kommunikation
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Rollen, Komponenten und Informationstlisse

@ @’ ~ Generate {Ks: Ky}
Generate {Kp, K¢} ¥  Sign Tag IDs with Kg
J

@ @ | System Z @C-u. L/ @...,,
€ | Integrator Tag IDs, K== Tag Issuer [=————==S{0re =
(6) . o

A J
store

}

(Signed) Tag IDs, (K,)

Secure storage

I

Secure storage List of (signed) | | Signature :

Tag IDs I verification key |

List of (signed) RO @ : (public) Ky @=L

decryption ke —========

Tag IDs (pri)\//Fz)ate) K y% (Signed) Tag ID, K¢ RAMON : Signature |
________ : ' encryption key : generation key

: Signature : RAMON (public) Kg |__(p_”‘Lat_9)_K_s__

| verification key Encryption key
; |
Qo0 K, 1| (Gubl) ke O

User Memory

@ (Signed) Tag ID
‘ tore /
Interrogator (RO Tag < -0 =

retrieve RAMON
= @ Encryption key
(public) K¢
=== optionale Schritte und Komponenten
@ Schritt n im Informationsflufd
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Das Rabin-Kryptosystem

Die Sicherheit des Rabin-Verfahrens beruht auf dem Faktorisierungsproblem.

U,

Nachricht M h

- ' 5 Offentlicher Geheimer
Verschlisselung: C=M?modn @=» Schliissel Schiiissel p,
Chiffretext C: Leser <> Tag d n=p=*qg P, g prim
p=qg=3 (mod4)
EntschlUsselung:
v :yp°p+yq°q:1
L‘H- ) 4
mp:«/Emodp:Cq“ﬂmodp +r=(y,-p-m,+Yy,-q-m;)modn
m, =~/C modg=C * modq —r=n-r b B
+s=(y,-p-my =Y, -q-m )modn
—S=N-5S (-~ [
Eine der vier Quadratwurzeln ; |
r, s ist der Klartext M
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Modulare Montgomery-Multiplikation

Der Montgomery-Ansatz erlaubt effiziente Durchfihrung der VerschlUsselung

auf dem Transponder

Nachricht M

y

Verschlisselung: C™ = M R mod n""

A

Chiffretext C*

. Leser & Tag

A

y

S

Konversion:
C=C Rmodn=(M*R™)Rmodn

ﬂ.

A

y

Entschlisselung (vorh. Folie) &

O O

Offentlicher Geheimer

Schliissel n Schlissel p, q

n=p*q P, prim
p=g=3 (mod4)

Fir Residuum R gilt R > 2* > n

R ist eine Zweierpotenz, groBer als
und teilerfremd zu n.

_ bl-nd . : ~d
n=1mod 2™ ;1<nd <d; nd ~A
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RAMON Protokollschritte — Tag-ldentifikation

Interrogator
{Database, Ky, K} @mw @ O

Tag
@= {(signed) Tag ID, K¢}

Generate random challenge CH

v
Decrypt: P = DEC (K,,R)
> CH,RN, TagID @&

_____________________________________

Tag identified or
authenticated

CH

Generate random number RN

RS

Generate Response: @

ENC (K.,MIX(CH,RN,Tag ID))

R =

=== optionaler Schritt
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Protokollerweiterung um gegenseitige Authentisierung

Interrogator Tag Algorithm State
Generate rand. challenge CH CH, Generate rand. number RN Rabin—Montgomery 5
v (cipher) % g

Decrypt Ry Generate Response R = =

H L

—t =8
Verify Signature of Tag ID '9
Generate challenge CH ~ |1_ ~ J Decrypt and verify cryptogram AE S C B C (C| p h e r> c
Generate cryptogram ! | = - g

If successful: C MAC (MAC) _E 8

Verify tag cryptogram Gene{r?itt?aﬁsj Sslgrz:KeyS' SP800-108 KDF counter § %
,fsucctssfu,: Cr v mode (key derivation) NS
Generate Session Generate tag cryptogram <

Keys, Initialise SSC
Y AES CBC (enc, dec) 0
Secure Channel established |«————) Seccure Channel established \(Y_)/ D
CMAC (MACQ)
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Secure-UHF Demonstrator = ook

L
front end chip

[eLpsApuy FPGA configuration

Soft-core Microcontroller,
MSP430X-kompatibel \
( e

|
=

|: Debug Interface
[ Destateice B
CPU %
- 1 E
oy tag - _‘ ﬁhg_L:g_ﬂrl ) g
Port P1 E
1
(Anaﬁ{l‘grl‘-'rﬁ EendJ: :[Pm rMDj._-.i?:Q ;‘: c]m:e]—[m e-: : LI: IJ"_] L “: _ctrd
: RAM
BFID tag e 1 :
mEmary AT, xmenn_etel
R'F]D COe = “'r_.l .]Jl'ﬁhﬁt'ﬂ]ﬂ!?'.‘ll'bﬂl‘\' ]
gram wemer
| @ AES ]
o 1 -, . . .
/ TimerA ) W Handelsublicher RFID-Leser und Tag mit Analog
AES Coprocessor —
ksl Front End
- I \. . .
Hardwara—l\/lultiplier/’*;' mipher | FPGAlEvaIuatlon Board mit externer
. PRGEN Energieversorgung
IS 18000-6C Crypto Tag [ mep a2¢) M Nachimplementierter ISO 18000-63
. CT1_FPGA o 1 7 .
' * Zustandsautomat und Tagspeicher
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Zusammentassung und Ausblick

RAMON kombiniert Vorteile des Rabin-Verfahrens mit der Montgomery-
Multiplikation

DatenlUbertragung und VerschlUsselung werden parallel ausgefiihrt
Sichere Tag-ldentifikation, Schutz vor Tracking/Tracing
Handelstbliche RFID-Leser kénnen verwendet werden

Kombiniert mit einem Verfahren flr symmetrische gegenseitige
Authentisierung

Nachste Schritte:
Ende 2014 Veroffentlichung des Standards

Entwicklung eines RAMON UHF Chips in Zusammenarbeit mit
Hardware-Herstellern
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Vielen Dank fir lhre Aufmerksamkeit!

Katharina Schulz
Giesecke & Devrient
Mobile Security Secure Devices

Tel: +49 89 4119-1397
Fax: +49 89 4119-2819
E-Mail: Katharina.Schulz@gi-de.com
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Historie der Standardisierung

B Basisstandard
m 2000 - 2001
m 2001 -2002
m 2003 - 2005
m 2006 — 2007
m 2007 — 2008

ISO/IEC 18000-6 Type A und Type B

EPCglobal Class 1 und Class O

ECPglobal Class 1 Gen 2

ISO/IEC 18000-6 Type C <« EPCglobal C1G2 V1.0.9
EPCglobal C1G2 V1.2.0 || ISO/IEC 18000-6 Type C:2010

B Sicherheits-Standard

m 2008
m 2009
m 2010
m 2011

m 2011

NWIP fir Sicherheit in RFID
Grindung WG7 im SC31
EPCglobal nimmt Arbeit an Sicherheitsthemen auf

SC31 nimmt den EPCglobal Al Beitrag in
ISO/IEC 18000-63REV1 auf

WG7 bittet um Beitrage zu Crypto Suites
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Randomisierung der Tag-Ull verhindert Tracing/Tracking

Der EPC geht zurlick auf ECPglobal Class 1 Gen2 UHR RFID Standard.
ISO/IEC18000-63 verwendet die Bezeichnung Ull (Unique Item Identifier)
Einfaches Auslesen des Ull durch Select, ACK und Read Kommandos.

01.000000A89.00016F.0000169DCO

Header EPC Manager Object Class Serial Number
8 bits 28 bits 24 bits 36 bits

Gewodhnlicher 96 Bit EPC

01.000472644.5D19AC23DFDCO04CE

Header EPC Manager Random Number
8 bits 28 bits 60 bits

Randomisierter 96 Bit EPC
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